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(Rezoliicijas, ieteikumi un atzinumi)

[ETEIKUMI

EIROPAS SISTEMISKO RISKU PADOME

EIROPAS SISTEMISKO RISKU KOLEGIJAS IETEIKUMS
(2021. gada 2. decembris)
par sistémisku kiberincidentu Eiropas limena koordinacijas mehanismu attiecigajam iestadém

(ESRK/2021/17)

(2022/C 134/01)

EIROPAS SISTEMISKO RISKU KOLEGIJAS VALDE,
nemot véra Ligumu par Eiropas Savienibas darbibu,
nemot véra Ligumu par Eiropas Ekonomikas zonu (‘) un jo ipasi ta IX pielikumu,

nemot véra Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1092/2010 (2010. gada 24. novembris) par Eiropas Savienibas
finansu sistémas makrouzraudzibu un Eiropas Sistémisko risku kolégijas izveidosanu (%) un jo Ipasi tas 3. panta 2. punkta
b) un d) apak$punktu, ka ari 16. un 18. pantu,

nemot véra Eiropas Sistémisko risku kolégijas Lemumu ESRK/2011/1 (2011. gada 20. janvaris), ar ko pienem Eiropas
Sistémisko risku kolegijas Reglamentu (*), un jo ipasi ta 18.-20. pantu,

ta ka:

(1)  Ka noradits Eiropas Sistémisko risku kolégijas leteikuma ESRK/2013/1 (*) 4. apsvéruma, makroprudencialas
uzraudzibas politikas galvenais mérkis ir garantét finansu sistémas stabilitati kopuma, tai skaita stiprinot finansu
sistémas noturibu un mazinot sistémisko risku veidosanos, tadéjadi nodrosinot finansu sektora ieguldijjumu
tautsaimniecibas izaugsme. Eiropas Sistemisko risku kolégija (ESRK) atbild par Eiropas Savienibas finansu sistémas
makroprudencidlo uzraudzibu. Istenojot savas pilnvaras, ESRK biitu japalidz novérst un mazinat sistémiskos riskus
finansu stabilitatei, tostarp tos, kas saistiti ar kiberincidentiem, un jaierosina, ka $os riskus varétu mazinat.

(2)  Nozimigi kiberincidenti var radit sistémisku risku finansu sistémai, nemot véra to potencialu traucet kritiski svarigus
finansu pakalpojumus un operacijas. Sakotngja satricinajuma pastiprinaganas var notikt vai nu ar operacionala vai
finansu kaitéjuma izplatibas palidzibu, vai ari mazinot uzticibu finansu sistémai. Ja finansu sistéma nespés absorbét
$os satricinajumus, finansu stabilitate bas apdraudéta, un $ada situacija var izraisit sistémisku kiberkrizi ().

() OVL1,3.1.1994. 3.lpp.

() OVL331,15.12.2010, 1. Ipp.

() OVC58,24.2.2011., 4. Ipp.

(*) Eiropas Sistemisko risku kolegijas Ieteikums ESRK/2013/1 (2013. gada 4. aprilis) par makrouzraudzibas politikas vidéja termina
mérkiem un instrumentiem (OV C 170, 15.6.2013., 1. Ipp.).

() Sk. Systemic cyber risk, ESRK, 2020. gada februaris, pieejams ESRK interneta vietné www.esrb.europa.eu


www.esrb.europa.eu
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(3)  Pastavigi mainiga kiberdraudu vide un nesenais nozimigu kiberincidentu pieaugums liecina par lielaku risku finansu
stabilitatei Eiropas Savieniba. Covid-19 pandémija izgaismojusi tehnologiju nozimi finansu sistémas darbibas
nodro$inasana. Attiecigajam varasiestadém un institficijam bija japielago sava tehniska infrastruktira un riska
parvaldibas sistémas attalinata darba peksnam pieaugumam, kas palielinjis finansu sistémas vispargjo paklautibu
kiberdraudiem un lavis noziedzniekiem gan izstradat jaunus darbibas veidus, gan pielagot eso$os, lai izmantotu
situaciju (°). Nemot véra iepriek§ minéto, 2020. gada ECB banku uzraudzibai pazinoto kiberincidentu skaits
palielinajas par 54 % salidzinajuma ar 2019. gadu ().

(4)  Nozimiga kiberincidenta potenciali plasa méroga, atruma un izplatibas dé| attiecigajam iestadém efektivi jareage, lai
mazinatu iesp&jamo negativo ietekmi uz finansu stabilitati. Atra koordinacija un sazina starp attiecigajam iestadem
Savienibas limeni var palidzét laikus novértét nozimiga kiberincidenta ietekmi uz finan$u stabilitati, saglabajot
uzticibu finansu sistémai un ierobezojot kaitéjuma izplatibu uz citam finansu iestadém, tadéjadi palidzot novérst to,
ka nozimigs kiberincidents klast par risku finansu stabilitatei.

(5)  Satricindjumi rodas jauna veida, kas atskiras no tradicionalajam finansu un likviditates kiizém, ar kuram parasti
saskaras attiecigas iestades. Papildus finansialajiem aspektiem visparja riska novértejuma jaieklauj darbibas
traucgjumu mérogs un ietekme, jo tie var ietekmét makroprudencialo instrumentu izvéli. Tapat arl finansu
stabilitate varétu ietekmét kiberspecialistu izvéli attieciba uz operacionaliem riska mazinaSanas faktoriem. Tadé]
vajadziga ciesa un atra koordinacija un atklata sazina, lai cita starpa veicinatu situacijas apzinasanos.

(6)  Pastav risks, ka iestades nespéj nodrosinat koordinaciju, un $adu risku ir janovers. Attiecigajam iestadém Savieniba
biis jasadarbojas sava starpa un ar citam iestadém, pieméram, ar Eiropas Savienibas Tiklu un informacijas drosibas
agentiiru (ENISA), ar kuru tas parasti iespéjams nesadarbojas. Ta ka ievérojams skaits Savienibas finansu iestazu
darbojas visa pasaulé, nozimigs kiberincidents, visticamak, nebiis saistits tikai ar Savienibu vai varétu tikt uzsakts
arpus Savienibas, un tam varétu biit nepiecie$ama globala reagésanas koordinacija.

(7)  Attiecigajam iestadem jabiit gatavam $adai mijiedarbibai. Pretéja gadijuma tas varétu riskét veikt nekonsekventas
darbibas, kas ir pretruna ar citu iestazu atbildém vai apdraud tas. Sada koordinacijas kliida varétu pastiprinat
finansu sistémas Soku, izraisot uzticibas mazinasanos finansu sistémas darbibai, kas sliktakaja gadijuma raditu risku
finansu stabilitatei (*). Tade] bitu javeic vajadzigie pasakumi, lai noveérstu risku finansu stabilitatei, kas izriet no
koordinacijas kliidas nozimiga kiberincidenta gadjjuma.

(8)  ESRK 2021. gada zinojuma Sistémiska kiberriska mazinasana (°) konstatéta nepiecieSamiba izveidot sistémisku
kiberincidentu Eiropas limena koordinacijas mehanismu (EU-SCICF) attiecigajam iestadém Savieniba. EU-SCICF
meérkis biitu palielinat attiecigo iestazu sagatavotibu, lai veicinatu koordinétu reakciju uz potenciali nozimigu
kiberincidentu. ESRK 2021. gada zinojuma Sistemiska kiberriska mazinasana sniegts ESRK novertéums par
galvenajam iezimém, kas prima facie biitu vajadzigas, lai novérstu koordinacijas klaidas risku.

(9)  Sa ieteikuma galvenais mérkis ir balstities uz vienu no Eiropas uzraudzibas iestazu (EUI) funkcijam, kas paredzétas
priekslikuma Eiropas Parlamenta un Padomes regulai par finan$u sektora digitalas darbibas noturibu (*%) (turpmak
—“DORA”), proti, pakapeniski nodrosinat efektivu un koordinétu Savienibas limena reakciju gadijuma, ja rodas
nozimigs ar informacijas un komunikacijas tehnologijam (IKT) saistits incidents vai saistits apdraudéjums, kam ir

sistémiska ietekme uz Savienibas finan$u nozari kopuma. Sa procesa rezultata attiecigajam iestadém tiks izveidots
EU-SCICF.

%) Sk. Internet Organised Crime Threat Assessment, Eiropols, 2020. gads, pieejams Eiropola interneta vietné www.europol.europa.eu

Sk. IT and cyber risk: a constant challenge, ECB, 2021. gads, pieejams ECB banku uzraudzibas interneta vietné www.bankingsupervision.
europa.eu

() Sk. Systemic cyber risk, ESRK, 2020. gada februaris, pieejams ESRK timek]a vietné www.esrb.europa.eu

() Sk. Mitigating systemic cyber risk, ESRK, 2021. gads, (vél nav publicéts).

(') COM/2020/595 final.

()
()


www.europol.europa.eu
www.bankingsupervision.europa.eu
www.bankingsupervision.europa.eu
www.esrb.europa.eu
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(10) EU-SCICF mérkim nevajadzétu biit aizstat eso§os mehanismus, bet gan novérst jebkadas koordinacijas un sazinas
nepilnibas starp attiecigajam iestadém un citam iestaddém Savieniba, un citiem galvenajiem dalibniekiem
starptautiska limeni. Saja sakara biitu jaapsver EU-SCICF vieta pasreizéja finansu krizu regulgjuma un Savienibas
kiberincidentu reguléjuma konteksta. Attieciba uz koordinaciju starp pasam attiecigajam iestadém biitu jaapsver, bet
ne tikai, Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (") paredzétas Tikla un informacijas sistému
(TIS) sadarbibas grupas finansu vienibu jautajumos loma un darbibas, ka ari koordinacijas mehanismi, kas paredzéti,
izveidojot Kopigu kibervienibu lidztekus ENISA iesaistei.

(11)  Jo ipasi priekslikuma sakt EU-SCICF sagatavo$anu meérkis ir apstiprinat EUI potencialas lomas, ka paredzéts DORA
priekslikuma. DORA ierosinats, ka “EUI ar Apvienotas komitejas starpniecibu un sadarbiba ar kompetentajam
iestadém, Eiropas Centralo banku (ECB) un ESRK var izveidot mehanismus, kas Jautu apmaintties ar efektivu praksi
starp finan$u nozarém, lai uzlabotu situacijas apzinasanos un apzinatu kopgjus kibernoturibas un riskus dazadas
nozarés”, un “var izstradat krizes parvaréSanas un arkartas situacijas macibas, kas ietver kiberuzbrukumu scenarijus,
lai attistitu sazinas kanalus un pakapeniski nodrosinatu efektivu un koordinétu ES limena reakciju gadijumos, kad
rodas biitisks parrobezu ar IKT saistits incidents vai saistits apdraudgjums, kam ir sistémiska ietekme uz Savienibas
finandu nozari kopuma” ('?). Tads Eiropas limena mehanisms ka EU-SCICF vél nepastav, un tas bitu jaizveido un
jaattista DORA konteksta.

(12) Nemot véra risku Savienibas finansu stabilitatei, ko rada kiberrisks, sagatavosanas darbiem EU-SCICF pakapeniskai
izveidei, ciktal tas iesp&ams, butu jasakas pat pirms ta izveidei nepiecie$ama tiesiska un politiska regulgjuma
pilnigas piemérosanas. Sis tiesiskais un politikas reguléjums tiktu pilniba pabeigts, tiklidz biis piemérojami attiecigie
DORA un tas delegéto aktu noteikumi.

(13) Efektiva sazina veicina situacijas apzinasanos starp attiecigajam iestadem un tadgjadi ir obligats priek$noteikums
Savienibas méroga koordinacijai nozimigu kiberincidentu laika. Saja sakara biitu jadefiné komunikacijas
infrastruktiira, kas vajadziga, lai koordinétu reakciju uz nozimigu kiberincidentu. Tas nozimétu, ka batu japrecizé
sniegtas informacijas veids, $adas informacijas apmainas parastie kanali un kontaktpunkti, kuriem informacija baitu
jasniedz. Sniedzot informaciju, jaievéro spéka eso$as juridiskas prasibas. Turklat attiecigajam iestadém, iesp&jams,
biis jaizstrada skaidrs ricibas plans un protokoli, kas jaievero, lai nodrosinatu pienacigu koordinaciju starp iestadém,
kas iesaistitas, planojot koordinétu reakciju uz nozimigu kiberincidentu.

(14) Sistemiska kiberkrize prasis uzsakt pilnigu sadarbibu nacionala un Savienibas limeni. Tapéc EUIL ECB un katras
dalibvalsts kontaktpunktu izraudziSanos no to attiecigo nacionalo iestazu vidus, par ko batu japazino EUI var
paredzét, lai izveidotu tos galvenos sarunu partnerus EU-SCICF koordinacijas shéma, kurus biitu jainformeé
nozimiga kiberincidenta gadjjuma. NepiecieSamiba izraudzities kontaktpunktus biitu jaizvérté EU-SCICF izveides
laika, nemot véra vienoto kontaktpunktu saskana ar Direktivu (ES) 2016/1148, ko dalibvalstis izveidojusas tiklu un
informacijas sistému drosibas joma, lai nodrosinatu parrobezu sadarbibu ar citam dalibvalstim un TIS sadarbibas

grupu (°).

(15) Krizu parvaréSanas un arkartas macibu veikSana varétu atvieglot EU-SCICF istenoSanu un laut iestadém izvértét savu
gatavibu un gatavibu sistémiskai kiberkrizei Savienibas limeni. Sadas macibas sniegtu iestadém pieredzi un lautu
pastavigi uzlabot un pilnveidot EU-SCICF.

(") Eiropas Parlamenta un Padomes Direktiva (ES) 2016/1148 (2016. gada 6. jilijs) par pasakumiem nolika panakt vienadi augsta limena
tiklu un informacijas sistému drosibu visa Savieniba (OV L 194, 19.7.2016., 1. Ipp.).

(") Sk. DORA priekslikuma 43. panta projektu.

(") Sk. Eiropas Komisijas TIS sadarbibas grupa, pieejams Eiropas Komisijas interneta vietné ec.europa.eu


https://ec.europa.eu
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(16) Lai attistitu EU-SCICEF, ir biitiski, ka EUI kopigi veic attiecigos sagatavoSanas darbus, lai apsveértu sistémas iesp&jamos
galvenos elementus un vajadzigos resursus, un lai turpinatu ta izstradi. Péc tam EUI varétu sakt sakotnéjo analizi par
jebkadiem skérsliem, kas varétu kavet EUI un attiecigo iestazu spéju izveidot EU-SCICF un nozimiga kiberincidenta
gadijuma apmainities ar attiecigo informaciju izmantojot sazinas kanalus. Sada analize biitu svarigs solis, lai
informétu par jebkadam turpmakajam darbibam likumdoSanas vai citu atbalstoso iniciativu veida, ko Eiropas
Komisija varétu veikt DORA istenosanas posma,

IR PIENEMUSI SO IETEIKUMU.

1. IEDALA

IETEIKUMI

A ieteikums. Sisteémisku kiberincidentu Eiropas limena koordinacijas mehanisma (EU-SCICF) izveide

1. Ka paredzéts Komisijas priekslikuma Eiropas Parlamenta un Padomes regulai par finansu sektora digitalas darbibas
noturibu (turpmak — “DORA”), Eiropas uzraudzibas iestadém (EUI) ar Apvienotas komitejas starpniecibu un kopa ar
Eiropas Centralo banku (ECB), Eiropas Sistémisko risku kolégiju (ESRK) un attiecigajim nacionalajam iestadém tiek
ieteikts sakt gatavoties pakapeniskai efektivas Savienibas limena koordinétas reakcijas izstradei gadijuma, ja rodas
nozimigs parrobezu kiberincidents vai saistits apdraud&jums, kas varétu sisteémiski ietekmét Savienibas finan$u nozari.
Sagatavosanas darbiem, kas vérsti uz Savienibas limena koordinétu reakciju, batu jaietver EU-SCICF pakapeniska
attistiba attieciba uz EUI, ECB, ESRK un attiecigajam nacionalajam iestadém. Tiem bitu jaieklauj arf novértéjums par
resursu vajadzibam, lai efektivi attistitu EU-SCICF.

2. Nemot véra A ieteikuma 1. punktu, EUI, apsprieZoties ar ECB un ESRK, ieteicams veikt padreizgjo skérslu, juridisko un
citu operacionalo ierobeZojumu karté$anu un turpmaku analizi EU-SCICF efektivai attistibai.

B ieteikums. EU-SCICF kontaktpunktu izveide

Tiek ieteikts EUIL, ECB un katrai dalibvalstij, izvéloties kadu no savam attiecigajam nacionalajam iestadém, norikot galveno
kontaktpunktu, par kuru butu japazino EUL Sads kontaktpersonu saraksts atvieglos reguléjuma izstradi, un, tiklidz bas
izveidots EU-SCICF, kontaktpunkti un ESRK batu jainformé par nozimigiem kiberincidentiem. Bitu japaredz ari
koordinacija starp EU-SCICF un izraudzito vienoto kontaktpunktu saskana ar Direktivu (ES) 2016/1148, ko dalibvalstis

izveidojusas tiklu un informacijas sistému drosibas joma, lai nodrosinatu parrobezu sadarbibu ar citam dalibvalstim un
Tiklu un informacijas sistému sadarbibas grupu.

C ieteikums. Atbilstigi pasakumi Savienibas limeni

Pamatojoties uz saskana ar A ieteikumu veikto analizu rezultatiem, Komisijai tiek ieteikts apsvért piemérotus pasakumus,
kas vajadzigi, lai nodrosinatu efektivu koordinaciju reakcijai uz sistémiskiem kiberincidentiem.

2. IEDALA
ISTENOSANA

1. Definicijas
Saja ieteikuma pieméro $adas definicijas:

a) “kibernetisks” ir saistits ar savstarpégji savienotu informacijas infrastruktiru, kas ietver mijiedarbibu starp personam,
procesiem, datiem un informacijas sistémam, vai ieklauts taja vai darbojas ar tas palidzibu (*);

(" Sk. Cyber Lexicon, FSP, 2018. gada 12. novembris, pieejams FSP interneta vietné www.fsb.org


www.fsb.org
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b) “nozimigs kiberincidents” ir ar IKT saistits incidents ar potenciali lielu negativu ietekmi uz tiklu un informacijas
sistémam, kas atbalsta finan$u iestazu kritiski svarigas funkcijas (*°);

¢) “sistémiska kiberkrize” ir nozimigs kiberincidents, kas izraisa tik lielus traucgjumus Savienibas finanu sistéma, kas
var radit nopietnas negativas sekas iek3gja tirgus netraucétai darbibai un realas tautsaimniecibas darbibai. Sadu krizi
varétu izraisit nozimigs kiberincidents, kas izraisitu satricindgjumus vairakos kanalos, tostarp operacionalajos,

uzticibas un finansu kanalos;

d) “Eiropas Uzraudzibas iestades” jeb “EUI” ir Eiropas Uzraudzibas iestade (Eiropas Banku iestade), kas izveidota ar
Eiropas Parlamenta un Padomes Regulu (ES) Nr. 1093/2010 ("), kopa ar Eiropas Uzraudzibas iestadi (Eiropas
Apdrosinasanas un aroda pensiju iestadi), kas izveidota ar Eiropas Parlamenta un Padomes Regulu (ES)
Nr. 1094/2010 (), un Eiropas Uzraudzibas iestadi (Eiropas Veértspapiru un tirgu iestadi), kas izveidota ar Eiropas
Parlamenta un Padomes Regulu (ES) Nr. 1095/2010 (**);

e) “Apvienota komiteja” ir Eiropas Uzraudzibas iestazu apvienota komiteja, kas izveidota ar Regulas (ES)
Nr. 1093/2010, Regulas (ES) Nr. 1094/2010 un Regulas (ES) Nr. 1095/2010 54. pantu;

f) “attieciga nacionala iestade” ir:

1. kompetenta vai uzraudzibas iestade dalibvalsti, kas noteikta Savienibas aktos, kuri minéti Regulas (ES)
Nr. 1093/2010, Regulas (ES) Nr. 1094/2010 un Regulas (ES) Nr. 1095/2010 1. panta 2. punkta, un jebkura cita
nacionala kompetenta iestade, kas noteikta Savienibas aktos, ar kuriem uztic uzdevumus EUL;

2. dalibvalsts kompetenta iestade, kas norikota saskana ar:

i. Eiropas Parlamenta un Padomes Direktivas 2013/36/ES (%) 4. pantu, neskarot ipaSos uzdevumus, kas ECB
uzticéti ar Padomes Regulu (ES) Nr. 10242013 (¥);

ii.  Eiropas Parlamenta un Padomes Direktivas (ES) 2015/2366 (*!) 22. pantu;
iii.  Eiropas Parlamenta un Padomes Direktivas 2009/110/EK (*) 37. pantu;

iv.  Eiropas Parlamenta un Padomes Direktivas (ES) 2019/2034 (*) 4. pantu;

(") Sk. DORA priekslikuma 3. panta 7) punkta projektu.

(*) Eiropas Parlamenta un Padomes Regula (ES) Nr. 1093/2010 (2010. gada 24. novembris), ar ko izveido Eiropas Uzraudzibas iestadi
(Eiropas Banku iestadi), groza Lemumu Nr. 716/2009/EK un atce] Komisijas Lemumu 2009/78/EK (OV L 331, 15.12.2010., 12. Ipp.).

(V) Eiropas Parlamenta un Padomes Regula (ES) Nr. 1094/2010 (2010. gada 24. novembris), ar ko izveido Eiropas Uzraudzibas iestadi
(Eiropas Apdrosinasanas un fondéto pensiju iestadi), groza Lemumu Nr. 716/2009/EK un atce] Komisijas Lémumu 2009/79/EK (OV
L 331, 15.12.2010., 48. Ipp.).

(') Eiropas Parlamenta un Padomes Regula (ES) Nr. 1095/2010 (2010. gada 24. novembris), ar ko izveido Eiropas Uzraudzibas iestadi
(Eiropas Veértspapiru un tirgu iestadi), groza Lémumu Nr. 716/2009/EK un atce] Komisijas Lémumu 2009/77/EK (OV L 331,
15.12.2010., 84. Ipp.).

(**) Eiropas Parlamenta un Padomes Direktiva 2013/36/ES (2013. gada 26. junijs) par piekluvi kreditiestazu darbibai un kreditiestazu
prudencialo uzraudzibu, ar ko groza Direktivu 2002/87/EK un atce] Direktivas 2006/48/EK un 2006/49/EK (OV L 176, 27.6.2013.,
338. Ipp.).

(*) Padomes Regula (ES) Nr. 1024/2013 (2013. gada 15. oktobris), ar ko Eiropas Centralajai bankai uztic ipasus uzdevumus saistiba ar
politikas nostadném, kas attiecas uz kreditiestazu prudencialo uzraudzibu (OV L 287, 29.10.2013., 63. Ipp.).

(*') Eiropas Parlamenta un Padomes Direktiva (ES) 2015/2366 (2015. gada 25. novembris) par maksajumu pakalpojumiem iek3gja tirgd,
ar ko groza Direktivas 2002/65/EK, 2009/110/EK un 2013/36/ES un Regulu (ES) Nr. 1093/2010 un atce] Direktivu 2007/64/EK
(OV L 337,23.12.2015., 35. Ipp.).

(*) Eiropas Parlamenta un Padomes Direktiva 2009/110/EK (2009. gada 16. septembris) par elektroniskas naudas iestazu darbibas
saksanu, veikSanu un konsultativu uzraudzibu, par grozijumiem Direktiva 2005/60/EK un Direktiva 2006/48/EK un par Direktivas
2000/46EK atcelsanu (OV L 267, 10.10.2009., 7. 1pp.).

(¥) Eiropas Parlamenta un Padomes Direktiva (ES) 2019/2034 (2019. gada 27. novembris) par ieguldfjumu brokeru sabiedribu
prudencialo uzraudzibu un ar ko groza Direktivas 2002/87[EK, 2009/65/EK, 2011/61/ES, 2013/36/ES, 2014/59/ES un 2014/65/ES
(OV L 314, 5.12.2019., 64. Ipp.).
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v.  priekslikuma Eiropas Parlamenta un Padomes Regulai par kriptoaktivu tirgiem un ar ko groza Direktivu
(ES) 2019/1937 (*) 3. panta 1. punkta ee) apakspunkta pirmo ievilkumu;

vi.  Eiropas Parlamenta un Padomes Regulas (ES) Nr. 909/2014 (¥) 11. pantu;
vii.  Eiropas Parlamenta un Padomes Regulas (ES) Nr. 648/2012 (*) 22. pantu;
viii. Eiropas Parlamenta un Padomes Direktivas 2014/65/ES (¥') 67. pantu;

ix.  Regulas (ES) Nr. 648/2012 22. pantu;

x.  Eiropas Parlamenta un Padomes Direktivas 2011/61[ES (*) 44. pantu;

xi.  Eiropas Parlamenta un Padomes Direktivas 2009/65/EK (¥) 97. pantu;

xii.  Eiropas Parlamenta un Padomes Direktivas 2009/138/EK (*) 30. pantu;
xiii. Eiropas Parlamenta un Padomes Direktivas (ES) 2016/97 (*!) 12. pantu;

xiv. Eiropas Parlamenta un Padomes Direktivas (ES) 2016/2341 (*?) 47. pantu;
xv.  Eiropas Parlamenta un Padomes Regulas (EK) Nr. 1060/2009 (**) 22. pantu;
xvi. Eiropas Parlamenta un Padomes Direktivas 2006/43/EK (**) 3. panta 2. punktu un 32. pantu;
xvil. Eiropas Parlamenta un Padomes Regulas (ES) 2016/1011 (**) 40. pants;

xviii. Eiropas Parlamenta un Padomes Regulas (ES) 2020/1503 (*) 29. pants;

(* COM]/2020/593 final.

(*) Eiropas Parlamenta un Padomes Regula (ES) Nr. 909/2014 (2014. gada 23. jilijs) par vértspapiru norékinu uzlabosanu Eiropas
Savieniba, centralajiem vértspapiru depozitarijiem un grozijumiem Direktivas 98/26EK un 2014/65/ES un Regula (ES) Nr. 236/2012
(OV L 257, 28.8.2014, 1. Ipp)).

(*) Eiropas Parlamenta un Padomes Regula (ES) Nr. 648/2012 (2012. gada 4. jdlijs) par arpusbirZas atvasinatajiem instrumentiem,
centralajiem darfjumu partneriem un darfjumu registriem (OV L 201, 27.7.2012., 1. Ipp.).

(¥) Eiropas Parlamenta un Padomes Direktiva 2014/65[ES (2014. gada 15. maijs) par finansu instrumentu tirgiem un ar ko groza
Direktivu 2002/92/ES un Direktivu 2011/61/ES (OV L 173, 12.6.2014., 349. Ipp.).

(*) Eiropas Parlamenta un Padomes 2011. gada 8. jiinija Direktiva 2011/61/ES par alternativo ieguldjjumu fondu parvaldniekiem un par
grozijumiem Direktiva 2003/41/EK, Direktiva 2009/65/EK, Regula (EK) Nr. 1060/2009 un Regula (ES) Nr. 1095/2010 (OV L 174,
1.7.2011,, 1. Ipp.).

(¥) Eiropas Parlanljgnta un Padomes Direktiva 2009/65/EK (2009. gada 13. jilijs) par normativo un administrativo aktu koordinaciju
attieciba uz parvedamu vértspapiru kolektivo ieguldijumu uznémumiem (PVKIU) (OV L 302, 17.11.2009., 32. Ipp.).

(*°) Eiropas Parlamenta un Padomes Direktiva 2009/138/EK (2009. gada 25. novembris) par uznémgjdarbibas uzsaksanu un veikSanu
apdrosinasanas un parapdrosinasanas joma (Maksatspéja II) (OV L 335, 17.12.2009., 1. Ipp.).

(*") Eiropas Parlamenta un Padomes Direktiva (ES) 2016/97 (2016. gada 20. janvaris) par apdro$inasanas izplatisanu (OV L 26, 2.2.2016.
,19.1pp.).

(*) Eiropas Parlamenta un Padomes Direktiva (ES) 2016/2341 (2016. gada 14. decembris) par arodpensijas kapitala uzkrasanas institfciju
(AKUI) darbibu un uzraudzibu (OV L 354, 23.12.2016., 37. Ipp.).

(**) Eiropas Parlamenta un Padomes Regula (EK) Nr. 1060/2009 (2009. gada 16. septembris) par kreditreitinga agentiiram (OV L 302,
17.11.2009., 1. Ipp.).

(*) Eiropas Parlamenta un Padomes Direktiva 2006/43/EK (2006. gada 17. maijs), ar ko paredz gada parskatu un konsolidéto parskatu
obligatas revizijas, groza Padomes Direktivu 78/660/EEK un Padomes Direktivu 83/349/EEK un atce] Padomes Direktivu 84/253/EEK
(OVL157,9.6.2006., 87. Ipp.).

() Eiropas Parlamenta un Padomes Regula (ES) 2016/1011 (2016. gada 8. junijs) par indeksiem, ko izmanto ka etalonus finansu
instrumentos un finansu ligumos vai ieguldijumu fondu darbibas rezultatu mérisanai, un ar kuru groza Direktivu 2008/48/EK,
Direktivu 2014/17/ES un Regulu (ES) Nr. 596/2014 (OV L 171, 29.6.2016., 1. Ipp.).

(*) Eiropas Parlamenta un Padomes Regula (ES) 2020/1503 (2020. gada 7. oktobris) par Eiropas kolektivas finanséSanas pakalpojumu
sniedzgjiem uznémejdarbibai un ar ko groza Regulu (ES) 2017/1129 un Direktivu (ES) 2019/1937 (OV L 347, 20.10.2020., 1. Ipp.).
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3. iestade, kurai uzticéta makroprudencialas uzraudzibas politikas pasakumu vai citu ar finan3u stabilitati saistitu
uzdevumu veik$ana un/vai aktivizéSana, pieméram, ar to saistita atbalsta analize, tostarp, bet ne tikai:

i. norikota iestade saskana ar Direktivas 2013/36/ES VII sadalas 4. nodalu vai Eiropas Parlamenta un Padomes
Regulas (ES) Nr. 575/2013 (¥) 458. panta 1. punktu;

ii. makroprudencialas uzraudzibas iestade, kuras mérki, reguléjums, uzdevumi, pilnvaras, instrumenti, atbildibas
prasibas un citas Ipasibas izklastitas Eiropas Sistémisko risku kolégijas Ieteikuma ESRK/2011/3 (*¥);

g) “attieciga iestade” ir:
1. EUL

2. ECB attieciba uz uzdevumiem, kas tai uzticéti saskana ar Regulas (ES) Nr. 1024/2013 4. panta 1. un 2. punktu
un 5. panta 2. punktu;

3. attieciga nacionala iestade.

2. IstenoSanas kritériji
Uz §i ieteikuma istenoSanu attiecas $adi kritériji:

a) pienaciga veériba japievérs vajadzibas péc informacijas principam un proporcionalitates principam, nemot véra katra
ieteikuma mérki un saturu;

b) jaizpilda ipasie atbilstibas kriteriji, kas izklastiti pielikuma attieciba uz katru ieteikumu.

3. Parskatu sniegSanas termini

Saskana ar Regulas (ES) Nr. 1092/2010 17. panta 1. punktu adresatiem jainformé Eiropas Parlaments, Padome, Komisija
un ESRK par darbibam, kas veiktas, reagéjot uz $o ieteikumu, vai japamato jebkada bezdarbiba. Adresatiem jasniedz $adi
pazinojumi, ievérojot $adus terminus.

1. A ieteikums

a) Lidz 2023. gada 30. junijam, bet ne agrak ka se$us ménesus péc DORA stasanas spéka, EUI tiek lagts iesniegt
Eiropas Parlamentam, Padomei, Komisijai un ESRK starpposma parskatu par A ieteikuma 1. punkta istenosanu.

b) Lidz 2024. gada 30. jinijam, bet ne agrak ka 18 ménesus péc DORA stasanas spéka, EUI tiek lagts iesniegt
Eiropas Parlamentam, Padomei, Komisijai un ESRK galigo parskatu par A ieteikuma 1. punkta istenoSanu.

¢) Lidz 2025. gada 30. junijam, bet ne agrak ka 30 ménesus péc DORA stasanas spéka, EUI tiek ligts iesniegt
Eiropas Parlamentam, Padomei, Komisijai un ESRK parskatu par A ieteikuma 2. punkta istenoSanu.

2. Bieteikums

Lidz 2023. gada 30. janijam, bet ne agrak ka seSus ménesus péc DORA stasanas spéka, EUL ECB un dalibvalstim tiek
lagts iesniegt Eiropas Parlamentam, Padomei, Komisijai un ESRK parskatu par B ieteikuma istenosanu.

3. Cieteikums

a) Lidz 2023. gada 31. decembrim, bet ne agrak ka 12 ménesus péc DORA stasanas spéka, Komisijai tiek ltigts iesniegt
Eiropas Parlamentam, Padomei un ESRK parskatu par C ieteikuma istenosanu, nemot véra EUI starpposma parskatu
saskana ar A ieteikuma 1. punktu.

=

Eiropas Parlamenta un Padomes Regula (ES) Nr. 575/2013 (2013. gada 26. junijs) par prudencialajam prasibam attieciba uz
kreditiestadém un ieguldfjumu brokeru sabiedribam, un ar ko groza Regulu (ES) Nr. 6482012 (OV L 176, 27.6.2013., 1. Ipp.).
Eiropas Sistemisko risku kolégijas Ieteikums ESRK/2011/13 (2011. gada 22. decembris) par nacionalo iestazu pilnvaram
makrouzraudzibas joma (OV C 41, 14.2.2012,, 1. Ipp.).

(38
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b) Lidz 2025. gada 31. decembrim, bet ne agrak ka 36 ménesus péc DORA stasanas spéka, Komisijai tiek ligts
iesniegt Eiropas Parlamentam, Padomei un ESRK parskatu par C ieteikuma isteno$anu, nemot véra EUI parskatus
saskana ar A ieteikumu.

4. MonitoréSana un novert&éjums
1. ESRK Sekretariats:

a) palidz adresatiem, t.sk., nodrosinot koordinétu parskatu sniegSanu un nodrosinot attiecigus paraugus, un
vajadzibas gadijuma precizgjot parskatu sniegSanas kartibu un grafiku;

b) parbauda, vai adresati izpilda ieteikumus, t.sk., péc to liiguma sniedzot palidzibu adresatiem, un sniedz parskatu
par izpildi ESRK Valdei. Novértgjumus uzsak 3adi:

i) 12 meéne$u laika péc DORA stasanas spéka attieciba uz A un B ieteikuma istenoSanu;
ii) 18 ménesu laika pec DORA stasanas spéka attieciba uz C ieteikuma istenosanu;
i) 24 meénesu laika péc DORA stasanas spéka attieciba uz A ieteikuma IstenoSanu;
iv) 36 menesu laika péc DORA stasanas spéka attieciba uz A ieteikuma IstenoSanu;
v) 42 menesu laika péc DORA stasanas speka attieciba uz C ieteikuma istenosanu;

2. ESRK Valde izvértes darbibas un pamatojumus, par kuriem pazinojusi adresati, un vajadzibas gadijuma var lemt par
to, ka §is ieteikums nav ievérots un adresati nav pienacigi pamatojusi savu bezdarbibu.

Frankfurté pie Mainas, 2021. gada 2. decembri

ESRK Valdes varda —
ESRK sekretaridta vaditajs
Francesco MAZZAFERRO
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PIELIKUMS

IETEIKUMIEM PIEMEROJAMO ATBILSTIBAS KRITERIJU APRAKSTS

A ieteikums. Sisteémisku kiberincidentu Eiropas limena koordinacijas mehanisma (EU-SCICF) izveide
Attieciba uz A ieteikuma 1. punktu tiek noteikti $adi atbilstibas kritériji:

1. Gatavojoties efektivai Savienibas limena koordinétai reakcijai, kurai biitu jaietver pakapeniska EU-SCICF attistiba,
istenojot pilnvaras, kas paredzétas gaidimaja Eiropas Parlamenta un Padomes Regula par finansu sektora digitalas
darbibas noturibu (turpmak — “DORA”), Eiropas uzraudzibas iestadém (EUI), kas rikojas ar Apvienotas komitejas
starpniecibu un kopa ar Eiropas Centralo banku (ECB), Eiropas Sistémisko risku kolegiju (ESRK) un attiecigajam
nacionalajam iestadém, un vajadzibas gadijuma apsprieZoties ar Eiropas Savienibas Tiklu un informacijas drosibas
agentiiru un Komisiju, biitu jaapsver vismaz $adu aspektu ieklausana paredzétaja EU-SCICF sagatavosana:

a.  EU-SCICF efektivai attistibai vajadzigo resursu analize;

b. krizes parvaréSanas un arkartas macibu izstrade, ietverot kiberuzbrukumu scenarijus, lai attistitu sazinas kanalus;
c. kopgjas vardnicas izstrade;

d. saskanotas kiberincidentu klasifikacijas izstrade;

e. drosu un uzticamu informacijas apmainas kanalu, tostarp dublésanas sistému, izveide;

f.  kontaktpunktu izveide;

g. konfidencialitates informacijas apmaina risinajumi;

h. sadarbibas un informacijas apmainas ar finanu nozares kiberizlikosanu iniciativas;

i. efektivu aktivizéSanas un eskalacijas procesu izstrade, izmantojot situacijas apzinasanos;

j.  sistémas dalibnieku pienakumu precizéSana;

k. saskarnu izstrade starpnozaru un attieciga gadijuma treso valstu koordinacijai;

1. attiecigo iestazu saskanotas sazinas ar sabiedribu nodrosinasana, lai saglabatu uzticésanos;
m. ieprieks noteiktu komunikacijas liniju izveide savlaicigai sazinai;

n. atbilsto§u pamattestéSanas pasakumu, tostarp starpjurisdikciju testéSanas un treSo valstu koordinacijas, un
novertéumu, kuru rezultata tiek gita pieredze un sistémas attistiba, veik3ana;

o. efektivas sazinas un dezinformacijas pretpasakumu nodrosinasana.

B ieteikums. EU-SCICF kontaktpunktu izveide
Attieciba uz B ieteikumu tiek noteikti $adi atbilstibas kritériji:

1. EUL ECB un katrai dalibvalstij, izvéloties kadu no savam attiecigajam nacionalajam iestadém, biitu javienojas par
vienotu pieeju attieciba uz EU-SCICF norikoto kontaktpunktu saraksta kopigo$anu un atjauninasanu.

2. Kontaktpunkta norikosana biitu janoveérte, nemot véra vienoto kontaktpunktu saskana ar Direktivu (ES) 2016/1148, ko
dalibvalstis izveidojusas attieciba uz tiklu un informacijas sistému drosibu, lai nodro$inatu parrobezu sadarbibu ar citam
dalibvalstim un Tiklu un informacijas sistému sadarbibas grupu.
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C ieteikums. Izmainas Savienibas tiesiskaja reguléjuma
Attieciba uz C ieteikumu tiek noteikti $adi atbilstibas kritériji:

Komisijai buitu jaapsver, vai analizes, kas veikta saskana ar A ieteikumu, rezultata vajadzigi kadi pasakumi, tostarp izmainas
attiecigajos Savienibas tiesibu aktos, lai nodrosinatu, ka EUI ar Apvienotas komitejas starpniecibu un kopa ar ECB, ESRK un
attiecigajam nacionalajam iestadém var izstradat EU-SCICF saskana ar A ieteikuma 1. punktu, un lai nodro$inatu, ka EUI,
ECB, ESRK un attiecigas nacionalas iestades, ka ari citas iestades var iesaistities koordinacijas darbibas un informacijas
apmaina, kas ir pietiekami detalizéta un konsekventa, lai atbalstitu efektivu EU-SCICF darbibu.
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